Gras Savoye & Atos,
une nouvelle vision des Risques Cyber

Il Une réponse concrete aux Cyber Risques

Une offre modulable

Gras Savoye et Atos se sont alliés et ont congu une offre compléte, innovante, modulable avec pour objectif de
VOUS proposer des missions de Conseil suivies de Prestations de services uniques sur le marché :

)

Missions de conseil Objectif de la mission Prestations de service

Analyse des systémes
d’'information

Qualifier et quantifier les risques
(en rebond & I'analyse d'Atos)

Audit des contrats d’assurance

- |dentifier les SI

critiques (défaillances
et vulnérabilités)

- Proposer des solutions

- Evaluer les risques

en termes d'impact
financier, de fréquence
et de niveau de maitrise

- |dentifier les

couvertures existantes

- Proposer une stratégie

de placement
d’assurance

- Produits Atos
Cyber Sécurité

- Cartographie

& analyse d'impacts
- Plan d’actions

de maitrise

- Placement d'un
contrat d’assurance
Cyber sur mesure

. 4

UNE DEMARCHE QUANTITATIVE ET QUALITATIVE COMPLETE
POUR UNE PROTECTION SUR MESURE ET OPTIMALE

Bénéficiez d’une offre, de Conseil et de Services, qui s’articule autour de trois

actions majeures :

P Apprécier les politiques de sécurité informatique
»  Mesurer les enjeux financiers liés & une attaque ou intrusion

» Déterminer |'existence et le montant des garanties d’assurance en adéquation avec votre niveau
d’exposition aux Risques Cyber

Une forte interaction
entre les deux acteurs,
qui renforce le résultat

qualitatif
(scenarii) de la démarche
selon le profil
des entreprises

Une offre
complémentaire de
service inexistante a
ce jour sur le marché

Une approche
modulable

Nos experts sont a votre disposition pour vous informer sur notre nouvelle offre

GRAS SAVOYE | CONSEIL & COURTAGE EN ASSURANCES

Infos pratiques

Pour souscrire ou avoir plus d’informations, récupérez
nos contacts proche de chez vous sur notre site internet
www.grassavoye.com

Contacts

Laure Zicry
+33(1) 41 43 51 82 - + 33 (6) 68 98 52 84
laure.zicry@grassavoye.com

Hervé Marzal
+33(0)141435311-+33(6) 101506 99
herve.marzal@grassavoye.com
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Cyber Risques :

'innovation au service des entreprises

Gras Savoye et Atos : un partenariat stratégique
pour prévenir, gérer et assurer les Cyber Risques.




Avez-vous mesu I‘é e Chiffres inquiétants lorsque nous savons que les menaces sont nombreuses tant au niveau
. . . DES AUTEURS QUE DES CIBLES
... les impacts financiers ?

La maftrise du risque Cyber...
... un défi au quotidien !

15,70 %

B Erreur/Imprudence humaine

B Les enjeux auxquels vous étes confrontés B Un défi au quotidien

B Concurrents
Aujourd’hui, les entreprises sont la proie d’organisations criminelles qui, 29%
elles aussi, se sont adaptées pour tirer profit des failles des entreprises,

pas foujours conscientes qu’elles sont des cibles ou que leurs données

ont de la valeur |

. . 7 . « ey , . . < \ 12 . 2 , , . s
Quelle entreprise aujourd’hui n’a pas son activité stratégique reliée & son Systéme d'Information ¢ Employés corrompus/Démotivés

Les Systémes d'Information font partie de notre quotidien et procurent des bénéfices mesurables : B Organisations criminelles

M Individu isolé

Organisations idéologiques

» Productivité, rentabilité...

» Parts de marché gagnées 32,90%

» Temps de travail optimisé La cybercriminalité, une réalité des temps modernes et aucune entreprise
ne peut y échapper :

> Stockage des données professionnelles et stratégiques 49%

Notre confiance dans les Systtmes d’Information est telle que les processus d’externalisation
des données et |'ouverture aux nouvelles technologies se déploient de fagon exponentielle. Ainsi
toute |'organisation, le fonctionnement et les échanges d’une entreprise reposent sur un socle
a multiples facettes :

En 2013, ont subi une intrusion informatique : 78 % des grandes Siigzi?(:e;le'

entreprises, 63 % des PME.

* Information Security Breach Survey 2013 (PWC & InfoSecurity) Données sensibles

25 %

Grands comptes, ETl ou PME-PMI, les dirigeants doivent s’organiser pour faire face aux risques et aux
conséquences des cyber-aftaques.

Réglementation/ Obligations & venir

. c el d Adpp Arlo ae d S ae 1d O
8 O ecte da €
." o Regler o Hles aves: cblaaton de rofifioati B La protection des systemes d’information a 100 % n’existe pas Autant d’enjeux de risques qu'il ne faut pas négliger, car leurs conséquences financiéres pourraient mettre en péril

Y Teoord N la pérennité des actifs de votre entreprise.

)\/plflif : ependance d f'olu,veoux m.oye;\s Ne sous estimez pas les impacts d'une attaque !

a l'informatique . e télécommunications o R Une prise de conscience

ooooooooooooooooooooooooooooooooooooo SYSTEMES S e e e eI iIiieeesssssssssscsssssssssssss > 84/° reusslssent en molnsd Une IoUrnee, . . . X . . X .. . . X

Résea o . . . » 44% des entreprises craignent d'étre victimes d’un acte de cybercriminalité dans les 24 mois a venir *

os web ) artohone » 28,3% ont un impact financier,

ciweh, DINFORMATION

C'est pourquoi : 32,5% des entreprises ont pour projet de réaliser un audit de sécurité de leurs systémes
d’information & court terme et 33,5% d’entre-elles souhaitent renforcer la protection de leurs données*.

» 25% ternissent 'image de I’entreprise.

Des chiffres éloquents qui devraient interpeler, alors méme

Organisation, process, gestion des flux que 84 % des dirigeants déclarent « avoir confiance dans
I'efficacité de la sécurité informatique de leurs systémes ».

Il apparait clairement que le risque d’attaque n’est plus considéré comme un événement exceptionnel, mais un
fait tangible et probable.

&

- Marchés,
- Chiffre d’affaires,

H - Partenaires,
E = FOUrniSSGUrS, 506 (Global State of Information Security Survey® 2014 ¢ PWC)

- Exploitation,
- Productivité,
- Image entreprise, ...

La question n’est pas de savoir si vous allez vous faire pirater..... mais quand !!!

Face & ce phénoméne, les entreprises doivent metire en place des actions concréfes : cartographie,

L’entreprise est aujourd’hui confrontée & la nécessité d’un développement rapide des Nouvelles audit des systémes, calcul de I'exposition au risque...

Technologies de I'Information pour développer son activité, et & la difficulté d’identification de

I A I oo ) En d'autres termes, les « cyber risques » doivent étre intégrés dés aujourd’hui dans un processus
ensempole des risques lies a ces NTI et de leurs consequences rinancieres.

de gestion des risques.

Telle est la dichotomie a laquelle chaque entreprise doit faire face...
4 Global Economic Crime Survey (PwcC 2014)

* Enquéte Usine Nouvelle — Orange Business Services réalisée en ligne du 11 au 19 décembre 2014



